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«БАРЬЕР РИ-ЖКХ» 
Система обнаружения  и оповещения населения 
о применении БПЛА на объектах ЖКХ



«Барьер РИ-ЖКХ»

Возможности:Система включает:
1.	 Комплекс подсветной радиолокации «Барьер 2.0» в составе 

комплекта маломощных радиопередатчиков и сети пассив-
ных приемных модулей;

2.	Обнаружители радиосигналов каналов управления и пере-
дачи данных БПЛА; 

3.	Подсистему оповещения;

4.	Сервер обработки и управления.

1.	 Объединение в единую систему комплекса подсветной радио-
локации «Барьер 2.0» и территориально распределенных аку-
стических, видео и радио средств обнаружения БПЛА в рамках 
защищаемой территории города или объекта;

2.	Формирование сообщений и осуществление оповещения на-
селения об угрозах применения БПЛА;

3.	Обеспечение обмена оперативной информацией в реальном 
времени с МЧС и региональными ситуационными центрами.
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Система «Барьер РИ-ЖКХ» предназначена для обнаружения и 
оповещения населения о применении БПЛА на объектах ЖКХ, 
образования, здравоохранения, культуры и др. в городах, насе-
ленных пунктах и специальных комплексах.                   

Обнаружение

Радиосигналы

РЛС

Акустическое

Видео

Программное 
обеспечение

Интерфейс 
ПО Оповещение
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Комплекс подсветной 
радиолокации «Барьер 2.0»
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Маломощные 
излучатели Нарушитель

Рабочее 
место оператора Пассивные 

приемные модули

Охраняемый объект



Интеграция и оповещение

1.	 Модульная архитектура

2.	 Возможность создания распределенной сете-
вой инфраструктуры произвольной сложно-
сти

3.	 Возможность обнаружения  целей в едином 
рабочем месте (один экран)

4.	 Возможность оповещения об угрозе приме-
нения БПЛА по различным каналам связи и 
оповещения

5.	 Возможность как централизованного, так и 
децентрализованного управления системой

6.	 Гибкая адаптация под специфику объекта/ре-
гиона

7.	 Формирование отчетности по каждому собы-
тию (инциденту)

8.	 Создание/изменение геозон (рубежей) охра-
ны и добавление устройств во время эксплу-
атации комплекса (без остановки системы)

9.	 Удаленный мониторинг состояния устройств 
в системе

10.	Интеграция с системами  оповещения и 
внешними системами
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Возможности комплектации для объектов  ЖКХ, кампусов, 
туробъектов и др.
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УСТРОЙСТВА В ГОРОДЕ 
И НА ОБЪЕКТАХ

Детекторы 
каналов управ-
ления и переда-
чи данных

Комплекс под-
светной радио-
локации «Барьер 
2.0»

ОБНАРУЖЕНИЕ ЦЕЛИ

РЕГИОНАЛЬНЫЕ 
СРЕДСТВА 

И  СИСТЕМЫ 
ОБНАРУЖЕНИЯ

АРМ 
оператора

Модуль 
хранения данных

Модуль 
аналитики

Модуль 
интеграции

Модуль
оповещения

ПРОГРАММНЫЙ КОМПЛЕКС  
ИНТЕГРАЦИИ И ОПОВЕЩЕНИЯ  

ПРОВЕРКА ЛЕГИТИМНОСТИ ПОЛЕТА

СППИ 
ГК ОРВД

Система
«АЗН-В» 

SMS сообщения 
на сотовые теле-
фоны

ОПОВЕЩЕНИЯ ОБ УГРОЗЕ

Сообщения в об-
щедомовые чаты

Сообщения по 
сети вещания и 
громкоговорите-
лям

МЧС

ВЗАИМОДЕЙСТВИЕ

Другие 
объектовые 
комплексы

Региональные 
ситуационные 
центры

Оптические и 
акустические 
детекторы

ОБНАРУЖЕНИЕ 
ЦЕЛИ

ОБРАБОТКА
ИНФОРМАЦИИ

ОПОВЕЩЕНИЕ
НАСЕЛЕНИЯ



1
Открытая архитектура

Позволяет наращивать воз-
можности системы и масшта-
бировать ее состав и область 
применения 

3
Формирование полей радио-
локационного и акустическо-
го обнаружения нужной кон-
фигурации

2
Обнаружение и оповещение 
о применении одиночных и 
групповых  БПЛА 

5
Соответствие санитарным 
нормам по уровню электро-
магнитных излучений 

4
Высокая мобильность, 
быстрое развертывание 

6
Совместимость с другими 
средствами и системами 
обнаружения 

8
Успешный опыт

Разработаны и созданы систе-
мы защиты от БПЛА для более 
чем 100 объектов 

7
Формирование и рассылка 
SMS -сообщений, извещений 
на указанные адреса, 
оповещение по ГГС об 
угрозах БПЛА
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СИСТЕМА  «БАРЬЕР РИ-ЖКХ» КАК 
МНОГОПОЗИЦИОННАЯ СИСТЕМА ФУНКЦИОНАЛЬНО 
ОБЪЕДИНЕННЫХ СРЕДСТВ ОБНАРУЖЕНИЯ И 
ОПОВЕЩЕНИЯ О ПРИМЕНЕНИИ БПЛА



О компании 
«Рубеж-Инжиниринг»
ООО «Рубеж-Инжиниринг» является разра-
ботчиком и серийно производит комплек-
сы обнаружения и радиоэлектронного 
подавления малых дистанционно управ-
ляемых беспилотных летательных аппа-
ратов.

С 2018 года наша компания обеспечила со-
здание систем защиты от БПЛА для более 
чем 100 предприятий различных отраслей 
промышленности в 20 регионах Российской 
Федерации. 

За эти годы наработан и активно реализу-
ется положительный опыт сотрудничества 
с предприятиями большинства крупных то-
пливно-энергетических и оборонно-про-
мышленных  холдинговых компаний и 
государственных корпораций России, 
объектами критической инфраструктуры, 
в том числе в зоне проведения СВО. Осу-
ществляются комплексные проекты по  соз-
данию систем безопасности муниципально-
го и региональных уровней.

Созданные нами комплексы и средства за-
щиты обеспечивают как автоматическое, 
так и автоматизированное обнаружение и 
радиоэлектронное блокирование каналов 
управления и навигации большинства су-
ществующих моделей малоразмерных БПЛА 
мультикоптерного типа. 

Открытая архитектура комплексов защи-
ты позволяет использовать систему вза-
имосвязанных функциональных модулей 
для защиты объектов различных площа-
дей и конфигураций.

Устройства защиты объектов от БПЛА, про-
изводимые ООО «Рубеж-Инжиниринг» могут 
размещаться на переносных (передвижных) 
платформах и применяться в мобильном ва-
рианте. 

Особенностью наших устройств защиты 
объектов является отсутствие санитар-
ных, а также энергетических и частотных 
ограничений для применения в местах 
пребывания людей, адаптируемость к лю-
бым программно-аппаратным системам 
обеспечения без опасности уже развер-
нутым на объектах, интегрируемость с 
различными средствами обнаружения и 
противодействия МБЛА, низкое энергопо-
требление, простота развертывания, об-
служивания и эксплуатации. 

Специалисты нашей компании готовы разра-
ботать модель угроз для конкретного объек-
та и рекомендации по составу, количеству и 
местам развертывания оборудования, обе-
спечить монтаж и пусконаладочные работы, 
а также гарантийное обслуживание.
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ООО «Рубеж-Инжиниринг» 

105187, г. Москва, ул. Щербаковская, д. 53
+7(499)979-09-77 
info@rub-in.ru 
www.rub-in.ru

Версия от 23.01.2025


